認証デバイスを用いたOSの起動・終了制御 by 高田 真吾 et al.
認証デバイスを用いたOSの起動・終了制御







権利 (C) 2009 Information Processing Society of
Japan
URL http://hdl.handle.net/2241/102340
情報処理学会論文誌 Vol. 50 No. 3 1043–1052 (Mar. 2009)
認証デバイスを用いたOSの起動・終了制御
高 田 真 吾†1 佐 藤 聡†1 新 城 靖†1










象の OSより下位に配置する OS制御レイヤにおいて行う．この OS制御レイヤを仮
想計算機モニタ Xen を用いて実装し，動作実験を行い，提案システムの有効性を確
認した．
OS Boot-shutdown Control System
Using Authentication Devices
Shingo Takada,†1 Akira Sato,†1 Yasushi Shinjo,†1
Hisashi Nakai†2 and Kozo Itano†1
In large enterprises or university campuses, it is necessary both to support
customizable ﬂexibility of computer environments for users and to manage the
kind and the maximum number which OS (Operating System) is running on
these environments. So we propose a Boot and Shutdown Control System
which allows a user to choose and boot a suitable OS from certiﬁed OSes using
an authentication device. One of characteristics of our proposed system is to
use the authentication device in order to manage the maximum number of OS
instances with an OS independent manner. Before using our system, a user
inserts an authentication device into the hardware that he or she wants to use.
Our system selects an OS using the combination of certiﬁcates stored in the
authentication devices and hardware, and boots the selected OS. When the
authentication device is removed, our system halts its OS. These processes are
operated by OS Control Layer which runs under the OS. In order to examine the
advantage of this system, we implement OS Control Layer by using the Virtual
Machine Monitor Xen. Using this way, we don’t have to modify our hardware
architecture to realize the boot controlling. We show the experimental result
of boot-controlling and conﬁrm the eﬀectiveness of our proposed system.
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途に特化した OSイメージを CDや DVDなどの外部メディアに格納しておき，そのメディ
アから OSを起動するという LiveCD 4) のような仕組みがある．この仕組みは，利用者の
利便性を損なわずに複数種類の OS を稼動可能な計算機環境を提供できているが，組織全


































2. 関 連 研 究
2.1 PXE—Preboot eXecution Environment
クライアントコンピュータには必要最小限のプログラムだけを配置し，起動に必要なファ
イルをネットワーク経由で取得することにより，ディスクレスブートを実現するための規
格として，Intel社が策定した PXEがある．PXEでは，NBP（Network Boot Program）
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Intel TXT 8)は，システムの正当性の検証をCPUや TPMを用いて実現する実装である．
CD や DVD などのメディアに起動に必要なファイルだけを格納しておき，それ以外に
必要となるファイルをネットワーク経由で取得することで OSを起動するシステムとして，

































( 1 ) OSの起動には，認証デバイスが必要となること
( 2 ) ハードウェアの管理者が，認証デバイスとその認証デバイスで起動できる OSを指定
できること
( 3 ) ハードウェアと認証デバイスの組合せで，起動できる OSがたかだか 1つに定まるこ
と1
( 4 ) 認証デバイスがハードウェアから抜かれた場合，起動中の OSが停止すること
1 これは，利用者主体で管理を行う場合には一般に「誰が」と「どのハードウェアで」の要素が定まれば利用する
計算機環境が一意に定まるという理由による．
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図 1 提案システム概要











対象の OSより下位のレイヤに OS制御レイヤを配置する．従来の構成ではここには BIOS






















(a) ポリシを記述した ACL（Access Control List）
(b) 認証デバイスに対応する公開鍵
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3.3 認証処理を含むOSイメージの転送方法
ネットワークにおいて，安全に認証やデータ転送を行うプロトコルとして，HTTPS（Hy-













( 1 ) OS制御レイヤは認証デバイスから認証デバイス名を取得する．
( 2 ) OS制御レイヤは，認証サーバに対しハードウェア用証明書を用いた HTTPS SSLク
ライアント認証セッションを確立する．このセッションを用いて，以下の処理を行う．
( a ) OS制御レイヤは ( 1 )で取得した認証デバイス名を名乗り，認証要求を出す．
( b ) 認証サーバはこのセッションを確立したハードウェア名（ハードウェア用証明
書の CN）を取得する．
( c ) 認証サーバは認証デバイス名とハードウェア名から，起動すべき OS とその
OSイメージを担当する配布サーバの URIを決定する．
( d ) 認証サーバはランダムに作成したデータをチャレンジデータとして，起動すべ





( 3 ) OS制御レイヤは受け取ったチャレンジデータを，認証デバイスの署名機能を用いて
署名し，レスポンスデータを作成する．
( 4 ) OS制御レイヤは配布サーバに対し新規 HTTPSセッションを確立する．
( a ) OS制御レイヤは ( 1 )で取得した認証デバイス名とともに，レスポンスデータ
を配布サーバに送る．
( b ) 配布サーバは，受け取った認証デバイス名とレスポンスデータを認証サーバに
送信する．
( i ) 認証サーバは，受け取ったレスポンスデータをその認証デバイスに対応
する公開鍵を用いて復号化する．
( ii ) 復号化したデータと，認証要求時に保存しておいたデータを比較し，一
致すれば保存しておいたOS名を返す．一致しない場合はエラーを返す．












機技術の中で，Type-I VMM 5) と呼ばれるものは，BIOSと OSの間で仮想計算機モニタ




提案手法を検証するために用いる VMMは，前述の Type-I VMMであればよい．今回
は，オープンソースであり，ホスト OSとして Linuxを利用できるという理由から Xenを
用いる．OS 制御レイヤをホスト OS の Linux を利用して実装することで，Linux が持つ
HTTPや SSLなどのライブラリ，ソフトウェアやデバイスドライバなどを利用して実現す
情報処理学会論文誌 Vol. 50 No. 3 1043–1052 (Mar. 2009) c© 2009 Information Processing Society of Japan
1048 認証デバイスを用いた OS の起動・終了制御
ることができる．
Xenではゲスト OSを DomainUと呼ばれる領域で起動し，DomainUは Domain0と呼
ばれる VMM部分により管理される．利用者が要求した OSを DomainUとして起動する
ことにより，Domain0で起動・終了制御を行うことができるようになる．この点に着目し，
本研究では OS制御レイヤを Xenの Domain0上で実装することとした．ここでは，OS制
御レイヤを実装する Domain0のことをホストOSと呼び，利用者が要求した OSのことを
利用者用OSと呼ぶ．
本実装では認証デバイスとして飛天ジャパン社の USB トークン ePass2000 を用いた．
Domain0の OSとしては Linux 2.6.18（Fedora7）を，VMMとしては Xen 3.2を用いた．
認証・配布サーバのOSとしては Linux 2.6.18（Fedora7）を用い，HTTPデーモンとして






















Fig. 2 System booting flow.
図 3 USB トークンが抜かれた場合
Fig. 3 Process flow on USB token has been removed.
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状態に関係なく DomainU を強制終了させる．これは実際の PCにおける電源断に相当す
る．実際には，次のコマンドを実行している．












































ハードウェアは，図 4 に示すように，1000BASE-Tの Ethernetで接続されており，USB
トークンとして Token A，B，Cの 3つと，クライアントシステムとして Hardware α，β
の 2台から構成される．
• クライアント Hardware α
– CPU: Intel PentiumD 820 2.8GHz
– Memory: DDR2 SDRAM 1,024MB
– HDD: SerialATA 160GB
• 認証・配布サーバ / クライアント Hardware β
– CPU: Intel Core2Quad Q6600 2.4GHz
– Memory: DDR2 SDRAM 4,096MB
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図 4 実験環境概略図
Fig. 4 Experimentation environment.
– HDD: SerialATA 250GB
5.2 実 験 方 法
まず初めに，表 1 に示すような起動許可設定を行った．また，異なる証明書が格納され
た USBトークン Token A，B，Cを用意し，対応する公開鍵をそれぞれ認証サーバに格納
した．
次に，Hardware α上でクライアントシステムを稼動させ，Token A，B，Cをそれぞれ
挿入し，どの利用者用 OS が起動するかを観察した．また，その OS の起動処理にかかる












5.3 実 験 結 果
Hardware αを用いた起動実験では，Token Aの挿入時には OS Aが，Token Bの挿入
表 1 OS 起動許可設定
Table 1 OS boot control table.
Hardware α Hardware β
Token A OS A OS A
Token B OS B OS C
Token C OS C No OS permitted
表 2 所要時間計測結果
Table 2 Average process time.
Image Auth Phase[s] Trans Phase[s]
Size[MB] 1st 2nd 3rd Avg 1st 2nd 3rd Avg
540 11 11 11 11 15 16 17 16
1,080 13 11 11 12 31 32 33 32
1,540 11 10 11 11 52 52 53 52
時には OS Bが，Token Cの挿入時には OS Cが，それぞれ起動した．Hardware β を用
いた起動実験では，Token Aを挿入したときは OS Aが，Token Bの挿入時には OS Cが
起動したが，Token Cを挿入したときには OSは起動しなかった．これにより，表 1 の設
定どおりに起動制御が行われていることが確認できた．
また，Hardware α を用いた起動実験において，ディスクイメージのサイズが 540MB，
1,080MB，1,540MBである 3種類の OS（OS A，B，C）について，認証フェーズと転送






表 1 の設定では，Token A に着目すると，すべてのハードウェアで OS A が起動した．
一方，OS Aに着目すると，OS Aの起動を許可されているトークンは Token Aだけであ
るため，OS Aの最大稼動数は 1となる．これにより，最大稼動数を管理されている OSが
ハードウェアの制限なくどこでも稼動可能となっていることが分かる．
それに対し，Token Bでは，Hardware αでは OS Bが起動し，Hardware β では OS C
が起動した．これにより，認証デバイスに対して，異なるハードウェアでは異なる OSが起
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図 5 平均所要時間計測結果
Fig. 5 Average process time graph.
動するような柔軟な起動制御が実現されていることが確認できた．
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